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Sammelklage der VZS gegen Meta aufgrund des 2021 bekannt
gewordenen Facebook-Datenlecks

Mi, 16.04.2025 - 11110

Im April 2021 wurde bekannt, dass die Daten von Uber 500 Millionen Facebook-Benutzer:innen
weltweit im Darknet verkauft wurden. Vom Datenleck betroffen sind auch tber 35 Millionen
Italiener:innen, und sicher nicht wenige Sudtiroler:innen - einige hatten sich im Laufe der Zeit
immer wieder nach dem Datenleck erkundigt. Sudtirols Verbraucherschutzer haben die
Rechtslage in dieser Zeit kritisch verfolgt. Die gestohlenen Daten konnten unter anderem fir
Spam-Nachrichten, Phishing-SMS oder Identitatsdiebstahl verwendet werden.

Um die Rechte der Sudtiroler Verbraucher:iinnen zu wahren, hat die Verbraucherzentrale Sudtirol (VZS)
vor dem Landesgericht Mailand eine Sammelklage eingereicht. Mit dieser Sammelklage verfolgen die
Verbraucherschutzer, die in der Angelegenheit von der Kanzlei Dolce-Lauda, RA Rodolfo Dolce und RA
Carlo Malossi vertreten werden, zwei verschiedene Ziele.

»Zum einen soll Meta die Einstellungen zur Privatsphare standardmafig auf die restriktivste
Einstellung festlegen” kommentiert VZS-Geschaftsfuhrerin Gunde Bauhofer. ,Durch die automatische
Voreinstellung, die bestimmte Daten fur ,alle" suchbar machte, konnte es Uberhaupt erst zum
Datenleck kommmen. Durch die restriktivere Vor-Einstellung soll dies fur die Zukunft vermieden werden.
Auch sollen alle betroffenen Facebook-Nutzeriinnen darUber informiert werden, dass sie vom
Datenleck betroffen sind. Obschon von der italienischen Aufsichtsbehdrde fur Datenschutz, Garante
Privacy, bereits 2021 angeordnet, ist dies bis heute nie geschehen. Viele Betroffene wissen vielleicht gar
nicht, dass ihre Daten — Telefonnummern, E-Mailadressen, Beziehungsstatus, Wohnort, Geburtsdatum,
.- im Darknet praktisch gratis erhaltlich waren.”

.Daneben soll Meta auch fur den entstandenen Schaden Ersatz leisten” erganzt RA Rodolfo Dolce. ,Im
Hause Facebook war man bereits Jahre vor dem Datenleck von AuRenstehenden Uber das Bestehen
einer Schwachstelle informiert worden, welche dieses ,Scraping” ermoglichte. Dennoch wurde man
nicht zeitig aktiv, um die SicherheitslUcke zu schlie3en. Dieser nachlassige Umgang mit der Sicherheit
der Nutzerdaten muss den Betroffenen abgegolten werden.”
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Die Sammelklage gemanR italienischem Verbraucherschutzkodex erlaubt es den Betroffenen, sich dem
Verfahren kostenlos anzuschlie3en. Die einzelnen Verbraucher:innen tragen auch kein finanzielles
Risiko.

,Durch die Klage soll den Betroffenen ein Schadenersatz zugesprochen werden; Uber das Ausmaf3
dieses Schadenersatzes fur immateriellen Schaden (es ging kein Geld verloren, sondern Daten)
entscheidet allein das Gericht. Uber Summen kann man im Moment nur Spekulationen anstellen. Der
Bundesverband der Verbraucherzentralen vzbv hat in einer analogen Klage 600 Euro pro
Geschadigtem geltend gemacht (diese Klage wurde im Dezember eingereicht), wobei ganz allgemein
betrachtet in Deutschland solche Arten von Entschadigungen geringer ausfallen als in Italien. Der
Europaische Gerichtshof hatte Anfang des Jahres verfugt, dass allein fur die unbefugte Weitergabe
einer IP-Adresse ein Schadenersatz von 400 Euro zu leisten sei erklart RA Carlo Malossi.

Bin ich betroffen?

Sie konnen vom Datenleck betroffen sein, wenn Sie 2018 oder 2019 ein Facebook-Profil hatten, das mit
Ihrer Telefonnummer verknupft war.

Facebook selbst verweist Nutzer:iinnen, die herausfinden mochten, ob sie vom Datenleck betroffen
sind, auf die Internetseite haveibeenpwned.com. Dort kobnnen Sie ins Eingabefeld entweder |hre E-
Mail-Adresse eintippen oder Ihre Telefonnummer (im internationalen Format, also +393 ...): die
Webseite sagt Ihnen, ob diese Angaben von in einem bekannten Daten-Leak vorhanden sind.

Kann ich mich der Klage anschlieBen?

Derzeit ist es noch nicht maglich, sich der Klage anzuschlie3en: dies geht erst, sobald das Klageregister
eroffnet wird, was in den nachsten Monaten der Fall sein dUrfte. Nur Verbraucher:iinnen mit Wohnsitz
in Italien konnen sich der Klage anschlieBen. Wir werden darUber berichten.

Sie méchten auf dem Laufenden bleiben? Melden Sie sich hier
https://www.consumer.bz.it/de/newsletter-anmeldung fUr unsere Newsletter an.

Bitte beachten Sie, dass wir aufgrund der hohen Anzahl an potentiellen Betroffenen in dieser
Angelegenheit keine individuellen Beratungsgesprache oder Riickmeldungen anbieten kénnen
(ausgenommen sind unsere Mitglieder), da dies unsere Ressourcen unweigerlich Gibersteigen
wiurde.
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